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UNE-EN 50398-11-2: Control de Accesos

UNE-EN 62676-47: Videovigilancia

UNE-CLC/TS 50131-7: Contra Intrusión

 Normas UNE – EN de obligatorio cumplimiento para el diseño de sistemas
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 Primer paso: análisis de riesgos – determinar el grado de seguridad
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PROTECCIÓN ANTE EL ATAQUE FÍSICO
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EL PAIS
Los Ciberataques alcanzan su máximo 
histórico: “no hay nadie a salvo”
Los ciberataques alcanzan su máximo histórico: “No hay nadie a salvo” | Tecno
logía | EL PAÍS (elpais.com)

EL CONFIDENCIAL
Un grupo “hacker” bloquea durante horas 
las páginas web de bancos españoles
https://www.elconfidencial.com/empresas/2023-07-21/grupo-hacker-bloquea-
horas-paginas-web-bancos-espanoles_3704704/

HOSTELTUR
Los 8 tipos de ciberataques más habituales 
en hoteles en 2023
https://www.hosteltur.com/155703_los-8-tipos-de-ciberataques-mas-habituales-
en-hoteles-en-2023.html

HISCOX
El 54% de las empresas españolas del sector 
retail reconocen haber sufrido algún 
ciberataque
https://www.hiscox.es/el-54-de-las-empresas-espanolas-del-sector-retail-
reconocen-haber-sufrido-algun-ciberataqueLA NUEVA ESPAÑA

Por qué los hospitales son el nuevo objetivo 
de los ciberdelincuentes y cómo afecta a los 
pacientes?
https://www.lne.es/salud/guia/2022/10/01/hospitales-son-nuevo-objetivo-ciberd
elincuentes-76381568.html

IDRICA
La ciberseguridad, una prioridad para las 
gestoras de agua europeas
https://www.idrica.com/es/blog/ciberseguridad-gestoras-de-agua-europeas/

EL CONFIDENCIAL
Los Ciberataques golpean la eólica europea 
en pleno debate por cortar el gas ruso
https://www.elconfidencial.com/mercados/the-wall-street-journal/2022-04-26/el-
sector-de-energia-eolica-europeo-victima-de-una-ola-de-ataques-
ciberneticos_3414141/

DELOITE
Las ciberamenazas ponen en alerta a las 
universidades
https://www2.deloitte.com/es/es/pages/governance-risk-and-compliance/
articles/ciberamenazas-alertan-universidades.html

ADMINISTRACIÓN PÚBLICA DIGITAL
Las administraciones públicas son objetivo 
prioritario de los Ciberataques
https://administracionpublicadigital.es/actualidad/2023/10/las-administraciones-
publicas-son-objetivo-prioritario-de-los-ciberataques

TELEFONICA TECH
Consecuencias de un ciberataque en 
entornos industriales
https://telefonicatech.com/blog/consecuencias-de-un-ciberataque-en-entornos-
industriales

EL PAIS
Los Ciberataques alcanzan su máximo 
histórico: “no hay nadie a salvo”
Los ciberataques alcanzan su máximo histórico: “No hay nadie a salvo” | Tecno
logía | EL PAÍS (elpais.com)

https://elpais.com/tecnologia/2024-06-02/los-ciberataques-alcanzan-su-maximo-historico-no-hay-nadie-a-salvo.html
https://elpais.com/tecnologia/2024-06-02/los-ciberataques-alcanzan-su-maximo-historico-no-hay-nadie-a-salvo.html
https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.lne.es%2Fsalud%2Fguia%2F2022%2F10%2F01%2Fhospitales-son-nuevo-objetivo-ciberdelincuentes-76381568.html&data=05%7C01%7Cjuan.jose.nadales%40honeywell.com%7Cdc58fba4d0af45726fa408db4a5afc3a%7C96ece5269c7d48b08daf8b93c90a5d18%7C0%7C0%7C638185526856943675%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=Y5Bz5Irhj6P7WFNmSbY6vRhXPwld8wYxuoAla7zqaCE%3D&reserved=0
https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.lne.es%2Fsalud%2Fguia%2F2022%2F10%2F01%2Fhospitales-son-nuevo-objetivo-ciberdelincuentes-76381568.html&data=05%7C01%7Cjuan.jose.nadales%40honeywell.com%7Cdc58fba4d0af45726fa408db4a5afc3a%7C96ece5269c7d48b08daf8b93c90a5d18%7C0%7C0%7C638185526856943675%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=Y5Bz5Irhj6P7WFNmSbY6vRhXPwld8wYxuoAla7zqaCE%3D&reserved=0
https://elpais.com/tecnologia/2024-06-02/los-ciberataques-alcanzan-su-maximo-historico-no-hay-nadie-a-salvo.html
https://elpais.com/tecnologia/2024-06-02/los-ciberataques-alcanzan-su-maximo-historico-no-hay-nadie-a-salvo.html
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 Contemplar el Ciberataque en el análisis de riesgos y en la elección de los equipos 
(OT)

OT – TECNOLOGÍA OPERATIVA
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 La Seguridad Privada en España hacia 2030 (encuesta año 2023)

FUENTE: SEGURITECNIA
https://www.seguritecnia.es/actualidad/seguridad-privada/estudio-sectorial-seguridad-privada-en-espana-hacia-2030_20230525.html

Encuesta que ha recibido cerca de 500 respuestas de profesionales de la seguridad de diferentes perfiles

Factores que permitirán un mayor impulso y desarrollo de la Seguridad Privada de aquí a 2030 

Las tres amenazas o riesgos que más preocupan a los responsables de seguridad de las 
empresas de cara al año 2030
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 Directiva NIS2 relativa a medidas de Ciberseguridad, obligaciones

Autenticación Multifactor
Autenticación multifactor 

obligatoria para mayor 
seguridad

Continuidad de la Actividad
Garantizar la continuidad de la actividad 

mediantes estretegias tales como copias de 
seguridad periódicas

Control de Accesos
Gestión de recursos humanos, control 

de accesos y gestion de activos

Protección de Datos
Aplicación de criptografía y cifrado 

para ayudar a proteger los datos

Formación
Implantación de 

ciber higiene 
básica y 

formación del 
personal en torno 

a buenas prácticas 
y protocolos de 

seguridad 
específicos de la 

empresa para 
fomentar una 

cultura de 
concienciación.

Evaluaciones
Evaluación periódica de la eficacia de 

las medidas y protocolos de 
ciberseguridad

Seguridad en las Redes
Incorporación de la seguridad en el 

ciclo de vida de los sistemas de redes e 
información

Gestión de Incidentes
Establecimiento de protocolos sólidos 

de gestión de incidentes

Cadena de 
Suministro

Garantizar la cadena 
de suministro 

mediante 
evaluaciones y 

obligaciones 
contractuales

Gestión de Riesgos
Elaboración de políticas de análisis 

de riesgos y seguridad de los 
sistemas de información

Directiva (UE) 2022/2555, conocida como NIS2, relativa a las medidas destinadas a garantizar un elevado nivel común de 
Ciberseguridad en toda la Unión Europea, establece una serie de obligaciones de Ciberseguridad para los Estados miembros, así 
como medidas para la gestión de riesgos de Ciberseguridad y obligaciones de notificación para las entidades en su ámbito de 
aplicación.

DIRECTIVA NIS2

https://digital-strategy.ec.europa.eu/es/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/es/policies/cyber-resilience-act
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Publicación Directiva (UE) 2022/255 Estados miembros deben adoptar 
y publicar medidas para 
cumplirla

Inicio plazo transposición

17/1/202516/1/2023

Estados miembros deben establecer una lista 
con las Entidades Esenciales e Importantes

Revisión de la 
directiva

La red de “Equipos de Respuesta a Incidentes 
Cibernéticos” evaluará los progresos 
realizados en materia de cooperación 
operativa

17/10/2024 17/4/2025 17/10/202714/12/20226/07/2016

Publicación Directiva (UE) 2016/1148

 Directiva NIS2 relativa a medidas de Ciberseguridad, cronograma
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 Sectores involucrados
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 Acerca de los sectores de Alta Criticidad

>=250 empleados y 
>50M€ facturac.

Entre 50 - 249  
empleados y >10M€ 

>=250 empleados y 
>50M€ facturac.

Entre 50 - 249  
empleados y >10M€ 

EE EI EE EI

EE EI EE EI

EE EI EE EE

EE EI EE EI

EE EI EE EE

EE EI

El resto de Sectores Críticos se mantienen como Entidades Importantes, independientemente del número de empleados y la 
facturación
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 Tecnología de la Información Vs Tecnología Operativa

OTIT



13

Evolución de los ataques con consecuencias físicas en OT
(Impacto económico – impacto reputacional)

OT

EN LA ELECCIÓN DE EQUIPOS, TENER EN CUENTA REQUERIMIENTOS ESPECÍFICOS PARA EL CUMPLIMIENTO DE NIS2
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 Conexión de sistemas a red corporativa

01000001011110000110

01000001011110000110

01000001011110000110
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 Algunas cuestiones a tener en cuenta en la elección de los equipos (Tecnología Operativa)

 Doble tarjeta de red
 Cumplimiento NDAA
 Chipset TPM: cifra y almacena las claves de cifrado necesarias para el 

cifrado/descifrado de los intercambios de vídeo: datos, streaming y aplicaciones. 
Elimina las posibles puertas traseras de los NVR vinculadas a debilidades del software, 
dificultando la suplantación de agentes maliciosos:

 Firmware firmado y encriptado
• Encriptación de flujos de vídeo
• Arranque Seguro
• Derechos de acceso y conectividd Seguros
• Encriptación HTTPS

 Cifrado de extremo a extremo
 Uso de tarjetas encriptadas (MIFARE Desfire EV2)
 Comunicación encriptada entre panel y lectores (OSDP)
 Autentición de doble o triple factor
 Control de accesos en modo transparente

INTRUSIÓN

CONTROL DE ACCESOS

CCTV

 Bus de datos encriptado
 Comunicaciones encriptadas con Servicios Cloud
 Comunicaciones encriptadas con C.R.A.
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 Algunas cuestiones a tener en cuenta en la elección de los equipos (Tecnología 
Operativa)

EI – ENTIDAD IMPORTANTE
EE – ENTIDAD ESENCIAL
EC – ENTIDAD CRÍTICA 



17

 Directiva (UE) 2022/2555 y algunos ejemplos de Entidades
https://www.boe.es/doue/2022/333/L00080-00152.pdf
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 Reglamento de ejecución 17 de Octubre de 2024
https://www.boe.es/doue/2024/2690/L00001-00034.pdf
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Las diferentes gamas de productos de Honeywell Commercial Security ofrecen múltiples 
características y funcionalidades que pueden ayudar a las organizaciones a mejorar su ciberseguridad 
y facilitar el cumplimiento con la Directiva NIS2, tales como:
• Máxima seguridad gracias a coprocesadores criptográficos.
• Chipsets de cifrado integrados con certificación FIPS/TPM.
• Tipos de cifrado: TLS 1.2, AES 128/256 bits, cifrado punto a punto con OSDP V2, cifrado punto a punto del 
flujo de vídeo para protección perimetral.
• Conexión Ethernet cifrada y comunicaciones cifradas (HTTPS) con clientes web y App móviles.
• Autenticación multifactor y biometría para seguridad de TI, salas técnicas y de almacenamiento de datos.
• Informes de auditoría y cumplimiento.
• Lectores de control de accesos en modo transparente.
• Trazabilidad de activos de TI.
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 ISA SECURE SDLA CERTIFIED

• La serie de normas ISA/IEC 62443 define los 
requisitos y procesos para implantar y mantener 
sistemas de automatización y control industrial 
(IACS) electrónicamente seguros.

• La certificación ISA/IEC 62443-4-1 subraya el 
compromiso de seguir las mejores prácticas y 
normas en el desarrollo de productos seguros y 
Ciberresistentes. La implantación ofrece un 
importante nivel de garantía de que los productos 
desarrollados son resistentes a las Ciberamenazas.

• Honeywell es una de las 29 empresas que han 
obtenido esta certificación, lo que demuestra aún 
más su compromiso con la protección del mundo 
en el que trabajamos y vivimos.
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 Concepto Cloud según requerimientos NIS2
CENTRAL RECEPTORA DE ALARMAS

EMPRESAS DE INSTALACÍÓN Y 
MANTENIMIENTO

Líder en Ciberseguridad
Todos los datos, incluido el vídeo, con cifrado 

TLS 1.2+. Cifrado AES de 256 bits entre los 
paneles y el host

Cumplimiento GDPR

SERVICIOS CLOUD
CONTROL Y GESTIÓN A TRAVÉS 

DE SERVICIOS WEB
 USUARIO FINAL
 SERVICIOS DE SEGURIDAD
 INSTALACIÓN Y MANTENIMIENTO
 CENTRAL RECEPTORA DE ALARMAS
-Backup en la recepción y gestión de 

alarmas.
-UNE-EN 50518:2020*, donde se 

establece que se requiere un plan de 
contingencia.

ACTUALIZACIONES AUTOMÁTICAS DE FIRMWARE:
NUEVAS FUNCIONES, MEJORAS EN CIBERSEGURIDAD, GARANTÍA DE QUE 

EL SOFTWARE Y EL FIRMWARE SE MANTIENEN ACTUALIZADOS

COMUNICACIONES
CIFRADAS DE EXTREMO A 

EXTREMO

EJEMPLO CONTROL INSTALACIONES A TRAVÉS DE MAXPRO CLOUD



Introducción al diseño de sistemas de 
Control de Accesos
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 Ejemplo estudio de caso
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 Medidas de seguridad y encriptación segura de transmisión

• Comunicación no encriptada
• Comunicación unidireccional
• 8 cables para todas las funciones
• Configuración lectores en entrada y 

salida: un cable para cada lector
• Comunicación saboteable si se acede al 

cableado

• Comunicación encriptada AES-128 y 
supervisada

• Comunicación bidireccional entre el lector y el 
panel (protección contra el sabotaje)

• 2 cables de alimentación + 2 de datos
• Configuración lectores en entrada y salida: 

conectados en paralelo
01

00
00

01
01

11
10

00
01

10LECTORES – OPCIONES
(acerca de los lectores de proximidad)

WIEGAND Vs OSDP:
Proximidad 

(125Kz)

Mifare Classic 
(13,56Mhz)

Mifare Desfire 
EV2 (13,56Mhz)

X

X

√

√ Mobile 
Credential

NFC PROX. 125Khz
WIEGAND

PROX.13,56Mhz
WIEGAND – OSDP

X √
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 Medidas de seguridad y encriptación segura de transmisión

Comunicación cifrada AES de 256 bits

WEB SERVER

AES 128 bits (OSDP:V2)

MAXPRO CLOUD WINPAK
Software de Integración

PANEL DE CONTROL DE ACCESOS

EJEMPLO PANELES MAXPRO ACCESS

Mifare Desfire 
EV2 (13,56Mhz)
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 UNE – EN 60839-11-2. Grados de seguridad de los sistemas

 Los niveles de los grados de seguridad se determinan en función de los bienes que requieran protección y métodos 
de ataque utilizados por personas que intentan evitar el sistema de control de accesos.

 Grado 1: Los bienes tiene un valor limitado y probablemente los adversarios abandonarán la idea del ataque 
cuando tengan que enfrentarse a una resistencia mínima.

 Grado 2: Los bienes tiene un valor mayor y probablemente los adversarios abandonarán la idea de finalizar con 
éxito su acción cuando descubran que pueden ser detectados.

 Grado 3: Los bienes tiene un alto valor y los adversarios pueden abandonar la idea de finalizar con éxito su 
acción cuando descubran que pueden ser identificados y capturados.

 Grado 4: Los bienes tiene un valor muy alto y los adversarios pueden abandonar la idea de finalizar con éxito su 
acción cuando descubran que pueden ser identificados y capturados.

  5  4  3  2
Gado 1 2 3 4

Nivel de riesgo Bajo Bajo a medio Medio a alto Alto

Aplicación Aspectos organizativos, protección de bienes de bajo 
valor

Aspectos organizativos, protección de bienes de  valor 
bajo a medio

Aspectos organizativos, protección de bienes de  valor 
medio a alto

Protección principalmente de bienes comerciales de 
muy alto valor o de infraestructuras críticas

Habilidades y 
conocimientos de los 
agresores

Escasos conocimientos y habilidades en relación con los 
sistemas de control de accesos. Desconocimiento de 

dispositivos de acceso electrónicos y de las tecnologías 
de la información. Escasos recursos económicos para 

llevar acabo ataques

Habilidades y conocimientos medios del sistema 
electrónico de control de accesos. Escasos 

conocimientos sobre dispositivos de acceso electrónicos 
y de las tecnologías de la información. Disponibilidad de 
recursos económicos bajos a medios para llevar a cabo 

ataques

Habilidades y conocimientos altos del sistema 
electrónico de control de accesos. Conocimientos 

medios sobre dispositivos de acceso electrónicos y de 
las tecnologías de la información. Disponibilidad de 

recursos económicos medios para llevar a cabo ataques

Habilidades y conocimientos muy altos del sistema 
electrónico de control de accesos. Conocimientos altos 

sobre dispositivos de acceso electrónicos y de las 
tecnologías de la información. Disponibilidad de 

recursos económicos altos para llevar a cabo ataques

Ejemplos Hoteles Oficinas comerciales, pequeños negocios Sector industrial, administrativo y financiero
Zonas altamente sensibles (instalaciones militares, 

centros de gobierno, centros de I+D, zonas de 
producción críticas)
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 UNE – EN 60839-11-2. Guía de aplicación, disposición típica de los 
componentes

Puntos de acceso:
- Accionamientos
- Sensores

Unidad de control de acceso 
(ACU)

Alimentación (principal y de 
reserva)

Gestión y conexión con otros sistemas

Dispositivo de petición de salida (REX)
Opción LECTOR EN LA SALIDA

Interfaz de 
usuario
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 Modo de funcionamiento según grado
Grado Modo funcionamiento Tecnología Prox.

1 Sistema autónomo  en el que la autenticación de credenciales y el control de la concesión de acceso es aplicable a una sola puerta. Se podrá 
utilizar código PIN o dispositivo de proximidad (tarjeta, TAG, teléfono)

Proximidad & 
Mifare Classics

2
Sistema on-line en el que todos los puntos de acceso están conectados a uno o varios controladores  que registran los eventos y llevan a 
cabo el proceso de validación.  Se podrá utlizar  código PIN o dispositivo de proximidad (tarjeta, TAG, teléfono).  Los eventos podrán ser 
recibidos, en tiempo real, en un software de monitorización.

Mifare Classic 

3
Sistema on-line en el que todos los puntos de acceso están conectados a uno a varios controladores  que registran los eventos y llevan a 
cabo el proceso de validación. Utilizando Autenticación de Doble Factor, o simple utilizando biometría. Los eventos podrán ser recibidos, en 
tiempo real, en un software de monitorización. 

Mifare DESFIRE 

4
Sistema on-line en el que todos los puntos de acceso están conectados a un controlador central que registra los eventos y lleva a cabo el 
proceso de validación.  Utilizando Autenticación de Doble Factor (o más), uno de los cuales debería ser utilizando biometría . Los eventos 
podrán recibidos, en tiempo real, en un software de monitorización.

Mifare DESFIRE

Tecnología PROX: Proximidad - 125Khz / Mifare - 13,56Mhz
La calificación aplicada a cada punto puede aumentar con el tiempo en función de las necesidades. Ejemplo: lectura de tarjeta sólo durante las horas de oficina y tarjeta y código PIN 
fuera de horas.

2F 2F

2F

3F

ALGO QUE CONOCES (PIN)

ALGO QUE LLEVAS
(TARJETA / TAG / TELÉFONO)

ALGO QUE ERES
(BIOMETRÍA)

AUTENTICACIÓN
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 Opciones para el control de una puerta

Lectores en entrada y salida

Lector en entrada, pulsador en salida

Requisitos de la interfaz del punto de acceso

1 2 3 4

Proporcionar control de acceso para entrada en una zona protegida Obligatorio Obligatorio Obligatorio Obligatorio
Proporcionar control de acceso para salida desde una zona protegida Opcional Obligatorio Obligatorio Obligatorio

Funciones de anti - retorno (antipassback)

Anti - retorno blando Opcional Opcional Opcional Opcional
Anti - retorno duro Opcional Opcional Obligatorio Obligatorio

Anti-retorno: Se requiere validación del usuario a la hora de salir de una 
zona de seguridad controlada para ser capaz de volver a entrar y viceversa
Anti-retorno blando: Tras conceder acceso genera sólo una alerta tras la 
infracción de las normas anti-retorno
Anti-retorno duro: Genera una alerta y deniega el nuevo acceso a una 
credencial particular tras la infracción de las normas anti-retorno

Grado
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 Especificaciones para el control del punto de acceso

Grado 1 Grado 2 Grado 3 Grado 4
Opcional

Grado

kN Kilos

1 3kN 306
2 5kN 509
3 7kN 713
4 >=10kN 1020

Obligatorio

Uso de contacto magnético

Fuerza de retención
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 Requisitos de alimentación eléctrica

1 2 3 4

1

La unidad de control de acceso debe disponer de fuente de enegía de reserva 
capaz de alimentar la unidad y sus accesorios en condición de plena carga 
especificada para el periodo de tiempo indicado. (Las condiciones de carga no 
incluyen la consola de supervisión o los actuadores del punto de acceso).

OP OP 2 h 4 h

2

Tras un fallo prolongado de la fuente de alimentación primaria (se produjo un 
apagado del sistema) y el restablecimiento de la corriente, las baterías 
recargables se deben recargar al 80% de la capacidad asignada en un plazo de 
14 horas y al 100% de la capacidad asignada en un plazo de 72 horas.

M M M M

3
La perdida de la alimentación primaria o el restablecimiento no debe afectar 
negativamente al funcionamiento normal del sistema OP OP M M

4

Si se proporciona una fuente de energía de reserva deben adoptarse 
disposiciones para supervisar las siguientes condiciones: el nivel de baja 
tensión y ninguna batería presente (la anunciación común individual para 
ambas condiciones es aceptable

OP OP M M

OP - Opcional / M - Obligatorio

Requisitos de alimentación eléctrica Asignación de grado

Controladora MAXPRO Access
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 Requisitos de alimentación eléctrica

Controladora 1

Controladora 2
Controladora “n”
Hasta 8

Software de gestión del control de 
accesos e integración

LAN / WAN

Controladora “n”
Hasta 8

Web Browser

O
PC

IO
N

ES
 D

E 
GE

ST
IÓ

N
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 Ejemplo de cableado a especificar (MAXPRO Access)

S ecc cable Lector
200mA 375mA 500mA

AWG24 55 50 25 20
AWG23 70 60 32 25
AWG22 86 76 40 31
AWG20 142 121 64 49
AWG18 221 191 102 76

Consumo dispositivo desbloqueo

Distancias estimadas (metros)

Incluye supresor
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 Ejemplo de cableado a especificar (MAXPRO Access)
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